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LARING OG TRIVSEL

Indsatsplan ved laengerevarende IT-nedbrud (+ 24 timer)

Galdende for dagtilbud, skoler, SFO, Bgrnespecialcenter og
Bgrneindsatsen

I tilfeelde af et laengerevarende IT-nedbrud falger alle
enheder indenfor LAER disse overordnede retningslinjer,
tilpasses den enkelte enhed efter behov.

Situation

OBS: Der laves en lokal indsatsplan for de
omrader/enheder, hvor det er pz°3kraevet at have en 'back-
up plan’. Den lokale indsatsplan skal beskrive hvordan det
sikres, at vigtige oplysninger kan tilgds i tilfelde af et
laengerevarende IT-nedbrud.

Ved IT-nedbrud forstds en situation, hvor kritiske systemer
(sdsom Aula, Tabulex/SFO Bgrn og personale, TEA, TRIO)
er utilgeengelige i en laengere periode, f.eks. pga.
manglende forbindelse til internettet. Det er ikke muligt at
tilgd eller udskrive vigtige oplysninger, sdsom elektronisk
dokumentation, bgrnelister, kontaktoplysninger (fx pa
foraeldre), oplysninger om medicinering (BSC/Undlgse) o.l.

Eksempler pa oplysninger der skal veere tilgaengelige
i tilfaelde af et lsengerevarende IT-nedbrud:

‘'Ind- og udtjekning’/overblik over tilstedevaerende
antal bgrn, som den kommunale enhed er ansvarlig
for - saerligt vigtigt i tilfaelde af akut opstdede
situationer (fx brand).

Kontaktoplysninger pa foreeldre og naermeste
pargrende - hvordan kontaktes de f.eks. i akutte
tilfaelde?

Oplysninger om medicin/medicinering i de tilfeelde,
hvor der er aftaler om dette.

Metoder til sikring af adgang til vigtige data (forslag):

Fysiske udskrifter der gemmes bag ‘dobbelt 13s’ og
opdateres med jeevne mellemrum.

Brug af en ekstern harddisk, der automatisk laver
back-up af relevante data.
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Alarmering Konstaterer medarbejderne et IT-nedbrud, tages der
kontakt til den paedagogiske leder.

Den paedagogiske leder kontakter andre
skoler/institutioner i kommunen for at fa et overblik over
omfanget af nedbruddet.

Er det et enkelt IT-system, der ikke fungerer, kontaktes
den pagzeldende leverandgr.

Den paedagogiske leder kontakter naermeste leder
(omrédeleder).

Den paedagogiske leder eller omrédelederen kontakter
kommunens IT-afdeling telefonisk ved lsengerevarende IT-
nedbrud; dels for at orientere om problemet, og for at
finde ud af, hvor udbredt/alvorligt problemet er, og om det
kan afhjaelpes centralt fra.

Ved behov for akut, kritisk IT-hjeelp og/eller orientering af
kommunens IT-afdeling i tilfeelde af nedbrud ringes pa
7236 4377 eller der skrives til isikkerhed@holb.dk

IT-vagten/Vagttelefonen kan kontaktes ved nedbrud pa
kritiske IT-systemer udenfor normal arbejdstid p8 72 36
1234.

It-vagten/Vagttelefonen omfatter udelukkende kritisk IT
f.eks. fejl eller nedbrud p&:

fiberforbindelser
telefoniplatform
netveerk

Office365 (generelt).

Opgaver - Forsgg at afdaekke arsager til og omfanget af
problemet.

Prioriter ressourcerne sa de kritiske funktioner kan
varetages [Pasning af barn op til 3. klasse samt
opretholdelse af sikkerhed og tryghed for born og unge
- 0gsd i krisesituationer].

Bgrn/unge med saerlige behov skal sikres - fx ift. vigtig
medicin.
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Handling

Den enkelte enhed skal lave en lokal indsatsplan med
beskrivelse af, hvilke oplysninger, der er vigtige at sikre
adgang til i tilfaelde af et IT-nedbrud, og hvordan dette
lavpraktisk kan ggres.

Enhederne bgr overveje fglgende:

Hvordan tilg8s /indhentes ngdvendige oplysninger
om bgrnene/de unge, ndr/hvis kritiske systemer er
‘nede”?

Overblik over bgrnene - hvordan?

Adgang til kontaktoplysninger og anden vigtig
information om bgrn og foraeldre - hvordan?
Medicinh@ndtering - hvordan sikres adgangen til
disse oplysninger?

Ledelse og organisation

Alle enheder/arbejdspladser udpeger en lokal krisestab.
Krisestaben bestdr af navngivne personer fra ledelsen og
kontaktinformation. Se ‘Delplan for Leering og Trivsel’ for
uddybelse af rollerne. |

Den paedagogiske leder eller dennes naermeste
leder (omradeleder) som koordinerer indsatsen -
evt. i samarbejde med kommunens IT-afdeling.
Den paadagogiske leder sgrger for at holde
medarbejderne orienteret.

I tilfeelde af laengerevarende IT-nedbrud der
bergrer hele eller stgrre dele af kommunen: Ziska
omradeleder informerer chef for Lzering og Trivsel,
Tanja Steffe Nghr, som vurderer om Laering og
Trivsels centrale krisestab skal aktiveres.

Bemanding og udstyr

Den paedagogiske leder vurderer behovet for ekstra
bemanding, - fx ved behov for udfgrelse af flere ‘manuelle’
opgaver grundet manglende adgang til fagsystemer e.l.

Hvilket udstyr der skal anvendes til sikring af kritiske data
besluttes lokalt og nedfeeldes i en lokal indsatsplan.

Kommunikation

Se afsnit om '‘Alarmering’

Den padagogiske leder eller omrade leder:
varetager informeringen af og formidlingen til
medarbejdere og forzeldre.

[ Kommenterede [LA1]: Link indsattes/Katja
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varetager efter behov information og
kommunikation til/med systemleverandgrer,
kommunens IT-afdeling og den centrale krisestab.

Ved nedbrud der bergrer hele/stgrre dele af kommunen
sgrger den centrale krisestab for orientering af relevante
samarbejdspartnere (at elektronisk information ikke kan
sendes og modtages).

Kontaktoplysninger p&:
Kontaktoplysninger
Stedlige leder: Mette Simonsen, 7236 4032 mail
mesi@holb.dk

Omradeleder: Ziska Seirup, 7236 6377 mail
zise@holb.dk

Kommunens IT-afdeling: 72 36 4377/
isikkerhed@holb.dk. Udenfor alm. arbejdstid: 72 36
1234.

Chef for Leering og Trivsel, Tanja Steffe Nghr:7236
3619, tann@holb.dk

Alternativt leder af Fagcenter for Laering og Trivsel,
Siv Kjeer Wagner: 7236 2384, sivkk@holb.dk

Opbevaring af personfglsomme oplysninger i tilfeelde af
Evt. andre vigtige fysiske udskrifter mv., brug af harddisk, USB osv. [GDPR]
opmarksomhedspunkter | , Dobbeltl@s-princippet’. (fysiske dokumenter I3ses inde i et
skab i et afldst rum).

Oprettelse/revision Denne indsatsplan er udarbejdet af Anja Skou Poulsen,

konsulent ved Fagcenter for Laering og Trivsel.
Godkendt af (afdelings-/stabschef) den (dato)
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